.\6./2015. (VL.30.) szam1 jegyz6i utasitas

Mogyorddi Polgarmesteri Hivatal
Informatikai Biztonsagi Szabalyzata

A jogalkotasrdl szolo 2010. évi CXXX. torvény 23. § (4) bekezdés f) pontja és a kdzszolgalati
tisztviselokrol szolo 2011. évi CXCIX. torvény 6. § 19. pont a) alpontja alapjan a kdvetkez6 utasitast
adom ki:

1.§
A Mogyoro6di Polgarmesteri Hivatal (a tovabbiakban: Hivatal) Informatikai Biztonsagi Szabalyzata (a
tovabbiakban: Szabalyzat) jelen utasitas 1. szamud melléklete tartalmazza.

2.8
Ez az utasitas a kihirdetést kdvetden napon 1ép hatalyba, de legkésdbb 2015. julius 1-jén. A kihirdetés
az irodavezetOknek tértnd atadassal torténik.

3.8
Az utasitast a hatalybalépését kovetben a Hivatal belsd szamitogépes halézatan (a tovabbiakban:
intranet) is kozzé kell tenni, arrdl a Hivatal foglalkoztatottait tajékoztatni kell, illetve azt az érintett
személy szamara kinevezésekor vagy munkaszerzédésének megkotésekor megismerhetévé kell tenni.

4.8
A Szabélyzatban meghatarozott bejelentési, engedélyezési, nyilatkozattételi és egyéb kotelezettségek
teljesitéséhez az intraneten kozzétett nyomtatvanyokat kell alkalmazni. A Szabalyzathoz kapcsolodd
nyomtatvanyoknak az intraneten torténd kozzétételérdl, valamint azok folyamatos aktualizalasardl a
informatikai biztonsagi felelés gondoskodik.

6.§
Az informatikai biztonsagi felel6s kételes a Szabélyzatot jogszabdaly valtozas okéan 30 napon beliil,
illetve minden év februar 28. napjaig fellilvizsgalni és sziikség esetén a hatalyos jo
megfelelé mdédositasi tervezetet a jegyzo részére eldkésziteni.




1. szadmu melléklet a 3./2015. szamu jegyzOi utasitashoz

a Mogyorddi Polgarmesteri Hivatal Informatikai Biztonsagi Szabalyzatarol

A Mogyorddi Polgarmesteri Hivatal (a tovabbiakban: HIVATAL) informatikai rendszereinek,
alkalmazasainak biztonsagat garantald eljarasok és elbirasok egységes keretbe foglalasa
érdekeben kiadom a Hivatal Informatikai Biztonsagi Szabalyzatat (a tovabbiakban:
Szabalyzat).

A Szabalyzat célja a Hivatal hasznalataban, illetve tulajdonaban 1évé és az altala Gizemeltetett
informatikai rendszerek, alkalmazasok, tovabba az informatikai rendszerek, alkalmazasok altal
kezelt adatok bizalmassaganak, sértetlenségének és rendelkezésre allasanak biztositasa,
ennek érdekében az informatikai rendszerekkel, alkalmazasokkal dsszefliggd
tevekenységekre vonatkoz6 szervezeti, személyi, fizikai, informatikai és adminisztrativ
biztonsagi kdvetelmeények meghatarozasa, illetve e kdvetelmények teljesitésével dsszefliggd
felel6sségi elbirasok rogzitése.

1. A Szabalyzat alkalmazasa

1. A Szabalyzatot alkalmazni kell az Hivatal szervezetére, tovabba a Hivatal személyi
allomanyéanak valamennyi tagjara (a tovabbiakban: foglalkoztatott).

2. A Hivatal altal kdtendé szerzédésben biztositani kell a Szabalyzat rendelkezéseinek
érvenyesllését a Hivatallal szerzédéses jogviszonyban ailé maganszemélyek, jogi
személyek és jogi személyiséggel nem rendelkezé egyéb szervezetek és ezek
alkalmazottai (a tovabbiakban: kiilsé munkavallalék) vonatkozasaban, tovabba biztositani
kell, hogy az érintett személyek a Szabalyzatot (eseti kivonatat) a szilkkséges mértékben
megismerjék; a polgari jogi szerz6désnek erre vonatkozoéan utalast kell tartalmaznia. E
korben a Szabdlyzat 16. cimére is figyelemmel kell lenni.

3. A Szabalyzatot alkalmazni kell a Hivatal informatikai rendszereire, alkalmazasaira és azok
moduljaira (a tovabbiakban egyltt: rendszer), az informatikai rendszerekhez
csatlakoztathatd informatikai, irodatechnikai, multimédias eszkozokre és adathordozdkra,
az informatikai rendszerekben kezelt, feldolgozott, tarolt adatokra, valamint az elé6zéekben
felsoroltakkal kapcsolatos informatikai és biztonsagi tevékenységre.

2. Altalanos rendelkezések

4. A HIVATAL egészére egységes, dltaldnosan és kotelezéen kdvetendd
informaciobiztonsagi iranyelveket a Hivatal Informaciobiztonsagi Politikaja tartalmazza (1.
sz. mellékiet).

5. A Szabélyzat alapjan az egyes informatikai tevékenységekre vonatkozd részletes
elbirasokat a Hivatal Jegyz6je altal kiadott utasitasok, a technikai részletszabalyokat
tartalmaz6é médszertani segédletek, eljarasrendek tartalmazzak.

6. A Szabdlyzattal kapcsolatos utasitasok attekintd tablazata a Szabalyzat mellékletét
képezi (2. sz. melléklet), amelyet a Hivatal belsé honlapjan kozzétesz és folyamatosan
aktualizal.

7. Az 5. pontban hivatkozott utasitdsok kiadmanyozasa és modositdsa az Informatikai
Biztonsagi vezets véleményének kikérésével torténhet.

8. Az informatikai biztonsagra vonatkozd utasitasok elkészitése és eldkészitése soran az
MSZ ISO/IEC 27000 szabvanycsaladra kell figyelemmel lenni.
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3. Ertelmez6 rendelkezések

9. A Szabalyzatban alkalmazott, a Szabalyzat értelmezését, tovabba az informatikai
biztonsag targykorét érinté informatikai fogalmak:

a) Adat

az informdcié hordozdja, a tények, fogalmak vagy utasitdsok
formalizalt abrdzolasa, amely az emberek vagy automatikus
eszkdzok szamdra kozlésre, megjelenitésre vagy feldolgozésra
alkalmas;

b) Adatallomany

Az egy nyilvantartasban kezelt adatok dsszessége. (Lasd:
Az  informaciés  Onrendelkezési  jogrol és  az
informacioszabadsagrél 2011. évi CXIl. toérvény (a
tovabbiakban: Info tv.) 3. § 21. pont)

c) Adatbazis

Egymassal 0sszefliggdé adatok (adatallomanyok) szervezett
Osszessége, amely lehetévé teszi, hogy az egymassal
Osszefliggb adatok az egymasra vald hivatkozas alapjan
hatékonyan megtaldlhaték legyenek.

d) Adatfeldolgozas

az adatkezeléshez kapcsol6dé technikai feladatok elvégzése;

e) Adathordozé

Az elektronikus adatkezeld rendszerhez csatlakoztathato
vagy abba beépitett olyan eszkdz, amelynek segitségével
az elektronikus adatok tarolasa, terjesztése megvalodsithato.
Pl. CD, DAT, DVD, flopi, mereviemez, USB-meméoria.
(Lasd: a mindsitett adat elektronikus biztonsaganak,
valamint a rejtjeltevékenység engedélyezésének és
hatésagi felligyeletének részletes szabélyairél sz6l6
161/2010. (V. 6.) Korm. rend. (a tovabbiakban: 161/2010.
(V. 6.)Korm. rend.) 1. § 1. pont)

f) Adatkezelés

az alkalmazott eljarastdl flggetleniil az adatokon végzett
barmely mdivelet vagy a miveletek 0Osszessége, igy
kiléndsen gyljtése, felvétele, rogzitése, rendszerezése,
tarolasa, megvaltoztatasa, felhasznalasa, lekérdezése,
tovabbitasa, nyilvanossagra hozatala, Osszehangolasa
vagy Osszekapcsolasa, zarolasa, torlése és
megsemmisitése, valamint az adatok tovabbi
felhasznélasanak megakadalyozasa (2013 L)

g) Archivalas

Specialis mentési eljaras, amelynek soran az adatokat, az
adatallomanyt az informatikai rendszerbdl torlik és az
informatikai rendszertél fliggetlen adathordozéra helyezik
at. Célja a napi tevékenység soran mar nem sziikséges, de
megbrzendd  adatok  biztonsagos, hosszl  tavu,
visszakereshetd formaban 16rténd tarolasanak biztositasa.

h) Belsé halézat
(Intranet)

A HIVATAL sajat, védett haldzata, amelynek rendeltetése,

hogy elérhetévé tegye

a) a szakmai rendszereket,

b) a funkcionalis rendszereket,

c) a belsé levelez6 rendszert,

d) a belsé hivatali portalt,

e)a munkavégzéshez sziikséges egyéb alkalmazasokat,
adatbazisokat,

f) a felhasznalé szamara biztositott — személyes és
csoportos hasznalatd — elektronikus tarhelyeket.

i) Bizalmassag

az elektronikus informdcids rendszer azon tulajdonsaga, hogy a
benne tdroit adatot, informacidt csak az arra jogosultak és csak a

2.
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jogosultsaguk szintje szerint ismerhetik meg, hasznalhatjak fel,
illetve rendelkezhetnek a felhasznalasardl;

J) Biztonsagi esemény

nem kivant vagy nem vart egyedi esemény vagy eseménysorozat,
amely az elektronikus informaciés rendszerben kedvez6tlen
valtozast vagy egy elGz6leg ismeretlen helyzetet idéz els, és
amelynek hatdsara az elektronikus informdciés rendszer altal
hordozott informdcié bizalmassaga, sértetlensége, hitelessége,
funkcionalitdsa vagy rendelkezésre dlldsa elvész, illetve
megsérdl;

k) Biztonsagi
megfelel6ség

Az informatikai rendszer tulajdonsaga: mennyiben, milyen
mértekben felel meg az informatikai biztonsagi
kdvetelményeknek.

1) Felhasznalo

egy adott elektronikus informacidés rendszert igénybe vevék
kore 2013 L;

m) Fizikai védelem:

a fizikai térben megvalosuid fenyegetések elleni védelem,
amelynek fontosabb részei a természeti csapds elleni védelem,
a mechanikai védelem, az elektronikai jelz8rendszer, az él6erGs
védelem, a beléptet§ rendszer, a megfigyel§ rendszer, a
tdparamelldtds, a sugarzott és vezetett zavarvédelem,
klimatizalds és a tlizvédelem;

n) Halozat

Szamitbgépek és hozzajuk kapcsolodd eszkbzok
meghatarozott szabalyok szerinti 6sszekapcsolasa, amely
adat- és informaciocserét tesz lehetové.

Alapelemei: a szerver (mint kdzponti elem), a halozat
mikodését biztositd aktiv és passziv halézati elemek
(router, bridge stb.) és a munkaallomasok.

Kiterjedés és az alkalmazott technoldgia alapjan harom &
tipusa: helyi halézat (LAN), orszagra illetve varosokra
kiterjed6 halézat (MAN) és vilagméretli haldzat (WAN).

o) Hardver

Az informatikai rendszer (kilondsen: szamitogép) fizikai
elemei; a mikoédéshez sziikséges miUiszaki-technikai
eszkdzok Osszefoglald neve.

p) Informacié

bizonyos tényekrél, targyakrdl vagy jelenségekrsl hozzaférhetd
formaban megadott megfigyelés, tapasztalat vagy ismeret,
amely valakinek a tuddsat, ismeretkészletét, annak
rendezettségét  megvaltoztatja,  atalakitja, alapvetfen
befolyasolja, bizonytalansdgat csokkenti vagy megsziinteti;

q) Informaciobiztonsag

Az a dinamikusan valtoz6 allapot, amikor az informécié —
megjelenési formajatoél fliggetlendl — védelmet élvez, azaz
bizalmassaga, rendelkezésre allasa és sértetlensége
biztositott.

r) Informaciévédelem

Szervezeti, személyi, fizikai, informatikai és adminisztrativ
elbirasok kidolgozasa és intézkedések végrehajtasa az
informacidbiztonsag érdekében.

s) Informatikai biztonsagi
kdvetelmények

Az informatikai rendszer haszndlataval, (izemeltetésével
és fejlesztésével kapcsolatos elvarasok.

Részterliletei: a szamitégépes biztonsag (hardver,
szoftver  és  firmver biztonséagi tulajdonsagok
alkalmazasa), a kommunikaciés biztonsag (biztonsagi
intezkedések alkalmazdsa az adatatvitel soran), a
kisugarzas biztonsag (biztonsagi intézkedések
alkalmazdsa a nem szandékos elektromégneses
kisugarzas ellen) és a rejtjelbiztonsag.

3.
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t) Informatikai rendszer

A szamitogépek és a hozzajuk kapcsolddd eszkdzok

(halozat), a szamitégépeken futé programok, valamint a

szamitdgépeken kezelt, feldolgozott adatok egyiittese,

a) amelyek célja meghatarozott feladatok, feladatsorok,
tevékenységek végrehaijtasa;

b) amelyek kiépitése és Uzemeltetése kizardlag
kdzpontilag torténhet.

A HIVATAL-on beldli tipusai:

a) szakmai rendszer,

b) funkcionalis rendszer,

c) levelez6 rendszer,
iletve

d) fejlesztdi rendszer,

e) tesztrendszer,

f) felhasznaldi rendszer.

al) Jogosultsag

Az informatikai rendszerben meghatarozott adatokon
(adatkorokon) meghatarozott tevékenységek
végrehajtasara adott felhatalmazas.

llyen a valamely adatra vonatkoz6

a) olvasasi jog,

b) irasi jog,

c) modositasi jog,

d) toriésijog.

ao) Mentés (Biztonsagi
mentés)

Biztonsagi masolat készitése az informatikai rendszerben
tarolt adatokrol, adatéllomanyokrol, illetve az informatikai
rendszerben hasznalt alkalmazasokrél. A masolat célja az
elsddleges adattarol6 megsériilése esetén az adatok
helyreallithatésaganak biztositasa.

ap) Mobil eszké6z

Asztali munkaallomasnak nem mindsiilé egyes informatikai
és kommunikaciés feladatok ellatasara hasznalhato,
operacios rendszerrel, kommunikaciés szolgaltatasokkal
rendelkezd, hordozhat6 elektronikus eszkdz.

Khlonosen ide tartoznak: laptopok, notebookok, tablagépek,
mobiltelefonok, okos telefonok.

aq) Munkaallomas

A felhasznal6é szamara biztositott szamitogép; lehet asztali
vagy hordozhaté (laptop, notebook stb.). Rendeltetését és
haldzati elérését tekintve lehet:

a) csak belsé halézathoz csatlakozo,

b) belsé és kiilsé haldzathoz kapcsolodo,

c) kizardlag internet elérésére szolgald,

d) specialis feladatot ellaté (pl. kapugép).

ar) Naploé

Az informatikai rendszerben bekdvetkezd eseményeket,
felhasznaloi tevékenységeket és ezek idépontjat rogzitd, a
rendszer altal automatikusan kezelt adatallomany, amely a
valtozasok észlelését és a szamon kérhetdséget biztositja.

as) Naplozas

Az informatikai rendszerben bekovetkez6 események,
felhasznaléi tevékenységek és ezek id6pontjanak
automatikus rogzitése a valtozasok észlelése és a szamon
kérhetdség biztositasa érdekében.

au) Program

Szamitogépes nyelven megirt utasitassorozat. Allhat
egyetlen programmodulbdl vagy  programmodulok
halmazabdl.




Mogyorodi Polgarmesteri Hivatal — Informatikai Biztonsagi Szabélyzat

10.

11.

12.

13.

14.

av) Rendelkezésre allas

annak biztositdsa, hogy az elektronikus informaciés rendszerek
az arra jogosult személy szamara elérhetbek és az abban kezelt
adatok felhasznélhatdak legyenek;

ay) Sértetlenség

az adat tulajdonsdga, amely arra vonatkozik, hogy az adat
tartalma és tulajdonsagai az elvarttal megegyeznek, ideértve a
bizonyossagot abban, hogy az az elvart forrdsbdl szarmazik
(hitelesség) és a szdrmazas ellendrizhetGségét, bizonyossdgat
(letagadhatatlansagat) is, illetve az elektronikus informacids
rendszer elemeinek azon tulajdonsdgat, amely arra vonatkozik,
hogy az  elektronikus informdciés rendszer eleme
rendeltetésének megfelelGen hasznalhato;

bd) Szoftver A szamitdégép, az informatikai rendszer logikai elemei; a
m(ikodtetd programok (rendszerprogramok, operacios
rendszerek) és a felhasznaléi programok (alkalmazasok)
Osszefoglald neve.

be) TASZ technikai azonosité szamot

bg) Tesztrendszer

Olyan informatikai rendszer (kornyezet), amelynek célja a
fejlesztés  vagy  bevezetés alatt &ll6  program
Kiprobalasanak, oktatdsanak tamogatasa.

bh) Titkositas

Az informatikai rendszerben kezelt adatok
bizalmassaganak biztositdsara szolgald, nem a 161/2010.
(V. 6.) Korm. rendelet hatdlya ala tartozd olyan
tevékenység vagy eljaras, amelynek soran az adatot
akként alakitjdk at, hogy annak eredeti &llapota a
megismerésére illetéktelenek szamara rejtve maradjon, de
a megismerésre jogosultak szamara az adat az eredeti
formajaba visszaallithato legyen.

4. Az informatikai rendszerek és adathordozék osztalyozasa

Az egyes informatikai rendszerekkel és adathordozokkal kapcsolatos tevékenység
tervezésének, végrehajtasanak, a vonatkozé szabalyozas kidolgozasanak alapja ezek

osztalyozasa.

Az informatikai rendszer és adathordozé rendeltetése szerint lehet
a) torvény altal védett adatot nem tarold és kezeld informatikai rendszer és adathordozo,
b) torvény altal védett — de nem mindsitett — adatot tarolo és kezeld informatikai

rendszer és adathordozo,

c) mindsitett adatot tarold és kezel6 informatikai rendszer és adathordozo.

Az informatikai rendszer kdrnyezettel vald kapcsolata szerint lehet

a) kulsé: HIVATAL-on kiviili kapcsolattal rendelkezd, belsd halozati kapcsolattal nem
rendelkezd informatikai rendszer,

b) nyitott belsé: HIVATAL-on kiviili kapcsolattal csak szigortan ellendrzétt modon
rendelkezd informatikai rendszer,

c) zart belsd: HIVATAL-on kivili kapcsolattal nem rendelkezd informatikai rendszer,

Az informatikai rendszer a tulajdoni viszonyok alapjan lehet

a) sajat tulajdonu informatikai rendszer,

b) idegen tulajdonu informatikai rendszer.

Az informatikai rendszer felligyelet szerint lehet

a) HIVATAL altal felligyelt informatikai rendszer,

b) idegen szervezet aital felligyelt informatikai rendszer.
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15.

16.

17.

18.

19.

20.

5. Informaciébiztonsagi osztalyozas

Az informatikai rendszereket és eszkozoket a bennik kezelt, tarolt, feldolgozott vagy
tovabbitott adatok - értéke, a jogi eldirdsok, a szervezet szempontjabdl képviselt
érzékenysége és kritikussaga alapjan kell osztalyba sorolni. Amennyiben a rendszer és
az eszkoz kozvetlenll nem kapcsolddik adatokhoz, illetve csak technoldgiai hasznalati
adatokhoz kapcsolédik, a Hivatal feladatteljesitésben betoltott szerepe alapjan kell
osztalyba sorolni. A biztonsagi besorolast tartalmazo tablazatot az 1B a belsé honlapjan
kozzéteszi és folyamatosan aktualizalja.

A kritikus rendszerek osztdlyba sorolasat a szakmai feligyeletet ellatdé szervezet
egységek vezetbinek egyetértésével, az Informatikai Biztonsagi vezetd végzi. Mas
informatikai rendszerek osztalyba sorolasarol a szakmai feliigyeletet ellatd szervezet
vezetdje gondoskodik.

Az informatikai alkalmazasok nyilvantartdsat az Alkalmazas-kataszterben (6.sz
mellékletben) kell vezetni.

A biztonsagi osztalyba sorolast szilkség szerint, de legalabb harom évenként felll kell
vizsgalni. Az informatikai rendszer vagy a benne kezelt adat biztonsagat érintd valtozas
esetén a biztonsagi osztalyba sorolast soron kiviil meg kell ismételni.

6. Az informatikai biztonsag szervezete

A HIVATAL Jegyzdje (a tovabbiakban: Jegyz6)

a) felelés a Hivatal informatikai tevékenységének jogszerliségéért, beleértve az
informatikai biztonsagi tevékenységet is,

b) gondoskodik az informatikai biztonsag személyi és targyi feltételeinek biztositasardl,

c) minden év februar 28-aig beszamoltatja az informatikai biztonsagi felelést a Hivatal
informatikai biztonsagi helyzetérdl.

d) felelds a Hivatal informatikai tevékenységének jogszeriiségéért és szakszer(iségéért,
beleértve az informatikai biztonsagi tevékenységet is,

e) gondoskodik az informatikai biztonsag kockazataranyos védeimének folyamatos
fenntartasarol.

A HIVATAL szervezeti egységeinek vezetdi

a) az SZMSZ-ben meghatarozott hataskoriikén bellil felelések az iranyitasuk ala tartozo
szervek és szervezeti egységek informatikai biztonsaggal Gsszefliggd
tevékenységének jogszerliségéért, a Szabalyzatban foglaltak végrehajtasaért,

b) kotelesek az Informatikai Biztonsagi Vezeté irasbeli megkeresésére az informatikai
biztonsaghoz kapcsolédd, biztonsaggal Osszefliggd sziikséges intézkedéseket
megtenni, és a megtett intézkedésekrél a megkeresét 15 napon bellll tajékoztatni,

c) biztonsagi esemény kapcsan tajékoztatjak Informatikai Biztonsagi Vezetdt a megtett
intézkedésrol.
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21. Az informatikai biztonsagi felelés, IB

22.

23.

a)

b)

g)

h)

felelés a Hivatal informatikai rendszerei jogszerli és szakszer(i mikodéséért és
mikodtetéséért, beleértve az informatikai biztonsagi szempontok érvényesitését is,
az 10 jovahagyasaval, a Szabalyzattal kapcsolatos Jegyzéi utasitast ad ki, minden év
februar 15-éig tajékoztatia a Jegyz6t a Hivatal informatikai rendszerei elé6z6 évi
mikodésének és muikodtetésének tapasztalatairdl, beleértve az informatikai
biztonsagi tapasztalatokat is.

A Hivatal munkadllomasai informatikai felligyeletével dsszefliggésben miikddtetési
korlatozasok betartasat ellendrizheti. a Hivatal és foglalkoztatottai vonatkozasaban
ellatja az informatikai biztonsagi szakmai iranyitasi és felligyeleti feladatokat,
javaslatot tesz informatikai biztonsagi szabalyozés targyara, tartalmara és formajara,
informatikai biztonsagi szempontbél véleményezi az informatikai targyu jogszabaly-
tervezeteket, utasitas-tervezeteket, egyiittmikddési megallapodasokat, szerzdédés-
tervezeteket, az informatikai rendszerek fejlesztési tervei részét képezé biztonsagi
megfeleldségi terveket,

kozrem(kddik az informatikai biztonsaggal 6sszefliggdé dontések elékészitésében az
informatikai biztonségi szempontok meghatarozasaval,

informatikai biztonsagi ellen6rzéseket hajt végre, az IB munkatarsa az ellenérzés
soran, annak targyaban a Hivatal (amennyiben arrél jogszabaly masként nem
rendelkezik) valamennyi nyilvantartasaval kapcsolatban felvilagositast kérhet,
valamennyi helyiségébe beléphet munkaidében és munkaidén kivdil,

az informatikai biztonsag megsértésének észlelése esetén javaslatot tesz az érintett
szervezeti egység vezetdjének a megteendt intézkedésekre,

ellatia az informatikai biztonsagi képzéssel, tovabbképzéssel és tajékoztatassal
kapcsolatos, a Szabalyzatban szamara meghatarozott feladatokat.

Az |B feladatait a Micron.hu Kft. végzi megbizasi szerzédésében és jelen
szabalyzatban foglaltak szerint.

Az

informatikai rendszer szakmai feliigyeletét ellaté vezeté tovabbiakban

Informatikai Osztaly vezetd, 10

a)

b)

c)

d)

e)

f)

9)
h)

felelés a felligyelt rendszer haszndlatara vonatkozé informatikai, szamitastechnikai
szakmai szabalyok meghatarozasaért, a rendszerhasznalati utasitas eldkészitéséért
és folyamatos aktualizalasaért,

elkesziti a Hivatal Informatikai Biztonsagi Szabdlyzatat, gondoskodik naprakészen
tartasarol és oktatasardl,

ellatia a felligyelt rendszer hasznalatdhoz szilkséges jogosultsdgok kezelésével
kapcsolatos, kilon utasitdsban altaldnos vagy kulonds jelleggel szamara
meghatarozott feladatokat,

szakmai szempontok alapjan meghatarozza a felligyelt rendszer altal kezelt adatok
6rzési idejét, figyelemmel az elektronikus és a papir alapt adatkezelésre is,

a Jegyzé elézetes engedélyének beszerzését kdvetéen, az IB-vel egyetértésben dont
a fellgyelt rendszer fejlesztésérél, médositasardl, kivezetésérd!, ez utdbbi esetben a
rendszer altal kezelt adatok tovabbi sorsardl (migralas, archivalas, torlés stb.),

a képzés végrehajtojaval kozremilkodik a feligyelt rendszer hasznalatahoz
szikséges képzések elbkészitésében, sziikség szerint megszervezésében, a
tananyag Osszeallitasaban.

jogosult a Jegyzd részére javaslatot tenni az Uzemeltetett informatikai rendszer
Uzemeltetési utasitdsanak médositasara,

jogosult a Hivatal Jegyzbje részére javaslatot tenni a Hivatal altal lzemeltetett
informatikai rendszer médositasa, illetve fejlesztése vonatkozasaban.

7.
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24.

25.

26.

27.

28.

29.

30.

31.

32.
33.

Az 10 feladatait a Micron.hu Kft. végzi megbizasi szerzédésében és jelen
szabalyzatban foglaltak szerint.

7. Szervezeti informatikai biztonsagi kdvetelmények

A 3. pontban emlitettek felugyelete és lizemeltetése vonatkozasaban érvényesiteni kell az
Osszeférhetetlenség elvét oly modon, hogy a feladategyesitésbél eredd hibak és
rosszindulatt tevékenységek kockazatat kizarjak, vagy elfogadhaté szintre csdkkentsék.
A szervezeti egységek vonatkozasaban felmerlilé minimalis Gsszeférhetetlenségi
szabalyok kllénosen:

a) az informatikai minéségbiztositasi és lzemeltetési feladatokért feleldés szervezeti
egyseget szervezeti szinten el kell kiiloniteni egymastdl, illetve mas informatikai és
szakmai szervektol/szervezeti egységektol,

b) informatikai biztonsagi feladatokat (informaciobiztonsagi feladatokat) ellato
szervet/szervezeti egységet szervezeti szinten el kell kiloniteni a fejlesztési,
mindségbiztositasi és lizemeltetési feladatot ellaté szervtél/szervezeti egységtél.

A szervezeti egység vonatkozasaban felmeriilé minimalis 6sszeférhetetlenségi szabalyok

kdlénosen:

a) az informatikai szerveken vagy szervezeti egységeken beliil az (izemeltetési és
Uzemeltetés-felligyeleti, alkalmazasfejlesztési, valtozaskezelési, minéségbiztositasi
feladatokat egymastél filiggetlen szervek vagy szervezeti egységek kell, hogy
végezzék,

b) a biztonsagi infrastruktira Uzemeltetési feladatait az informatikai szervezeten bellil
0nall6 szervezeti egységnek kell ellatnia.

Az informatikai szerepkorok/feladatok személyre (véglegesen vagy atmeneti idészakra

torténd) telepitését Ggy kell végrehajtani, hogy az ulzemeltetési, fejlesztési,

valtozaskezelési, mindségbiztositasi, informacidbiztonsag felligyeleti  feladatok
ellatasanak egymastél valo fliggetlensége biztositott legyen.

Az informatikai szerepkorok, illetve feladatok személyre telepitésekor kotelezd

gondoskodni a helyettesitésrél oly médon, hogy e feladatokat is a jegyzé altal kijeldlt

foglalkoztatott tudja ellatni (esetlegesen szerzédéses viszonyban 4&ll6  kilsd
munkatarssal).

A feladatok és feleldsségek személyekhez rendelésekor biztositani kell a felelésségi

viszonyok egyértelmii megaéllapithatosagat.

8. Személyi biztonsagi kdvetelmények

A foglalkoztatottakat a Hivatal-ban végzendd tevékenység megkezdése elétt informatikai
biztonsagi képzésben, illetve az informatikai biztonsagra vonatkozo jogszabalyi kérnyezet
megvaltozasakor, tovabba ha a Hivatal informatikai biztonsagat, illetve a Szabalyzat
tartalmat érint6 jelentés véltozas kovetkezik be, a jogszabalyvaltozas hatalyba lépését,
valamint a jelentés valtozast kovetd 60 napon belll informatikai biztonsagi
tovabbképzésben, a kilsé munkavallalokat informatikai biztonsagi tajékoztatasban kell
részesiteni (a tovabbiakban egyitt: oktatas).

Az oktatas anyaganak Osszedllitdsdért az IB, az oktatas megszervezéséért a munkaltatoi
jogkor gyakorléja a felelés. Az oktatédt az IB biztositja.

Az oktatason részvételt a megjelent személyek az IBSZ oktatasan vald részvételrdl szolo
nyilatkozat (4. sz. melléklet) alairasaval igazoljak. Az IBSZ oktatasan vald részvételrél
sz0l6 nyilatkozatban az oktatdson tortént részvétel igazolasa mellett kotelesek nyilatkozni
arrél, hogy az informatikai biztonsagi elbirasokat megismerték és azok betartasat
magukra nézve kotelezének fogadjak el. Az IBSZ oktatasan vald részvételrdl sz6l6

8.
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34.
35.

36.

37.

38.

39.

40.

41.

42.

43,
44,

45.

nyilatkozatot foglalkoztatottak esetében hivatalos belsé iratként kell kezelni, kiilsd
munkavallalo esetében a polgari jogi szerzédéssel egyitt kell érizni.

Az oktatast végz6 szemely az oktatdson részt vett személyekrdl Jelenléti ivet (3. sz.
melleklet) készit, amit a személyligyi Uigyintézé 6riz meg 5 évig.

A HIVATAL informatikai rendszereihez, a rendszerekben tarolt adatokhoz kizardlag a
Szabalyzat oktatasiban részesiilt személyek férhetnek hozza. Az oktatds és az azt
igazol6é dokumentum hianyaban hozzaférési jogosultsag nem adhato ki.

Killsé munkavallalé esetében az informatikai biztonsaggal kapcsolatos egyéni feladatokat
és felel6sségeket a polgari jogi szerzédésnek tartalmaznia kell.

A 36. pontban foglaitak rogzitéséért, karbantartasaért és betartatasaért annak a
szervezeti egységnek a vezetbje felelés, amelynek tevékenységében a kiilsé
munkavallalé részt vesz, vagy amelynek tevékenységével a kiilsé munkavallalé
kdzvetlenll kapcsolatba kerdl.

9. Fizikai biztonsagi kévetelmények

Az informatikai eszkdzoket gy kell telepiteni és tarolni, hogy azokhoz a
foglalkoztatottakon, killsé munkavallaidkon kiviili mas személy hozzaférése kizart legyen.
Ettol eltérni csak a jegyzé irdsos engedélye alapjan lehet. E rendelkezést nem kell
alkalmazni a specidlisan az tgyfelek kiszolgalasat végzé eszkdzokre.

A HIVATAL tulajdonat képezé informatikai, irodatechnikai, multimédias eszkézt vagy
adathordoz6t a Hivatal objektumaibdl kivinni csak hivatali feladat ellatasara, a koézvetlen
vezetd irasbeli engedélyével lehet. Az engedélynek tartalmaznia kell az eszkéz
hasznalatara vonatkozé6 adatokat (5. sz. mellékliet).

10. Informatikai biztonsagi kévetelmények

Az egyes informatikai rendszerekkel és adathordozokkal kapcsolatos, Uzemeltetési és
biztonsagi tevékenységet Ugy kell megtervezni és végrehajtani, tovabba a miikddtetési és
vedelmi terveket, dokumentumokat, utasitdsokat ugy kell elkésziteni, hogy azok a
biztonsagi osztalyozasi eléirasok figyelembevételével garantaljak az informéaciobiztonsag
szUkséges és elégséges szintjét. Ezen elvek alapjan kockazataranyos, differencialt,
tobbszintli informatikai védelmi rendszert kell kialakitani és m(ikodtetni. A HIVATAL
informatikai védelmét érinté terveket, Iényeges valtozasokat az lizemeltetésért felelds
szervezet/szervezeti egység késziti el és dokumentdlja, az IB véleményezi, és a jegyzd
hagyja jéva.
A HIVATAL informatikai rendszereiben csak jogtiszta, kdzpontilag beszerzett,
engedélyezett és nyilvantartott szoftver telepithets. A szoftver telepitett példanyszama
nem lépheti til a beszerzett licenc mennyiségét. A HIVATAL kdzponti licenc
nyilvantartasat az 10 vezeti.
A HIVATAL informatikai rendszereiben csak olyan szoftver telepitheté, amelyet az IB
informatikai/miiszaki szempontbdl bevizsgalt és megfelelének talalt, tovabba az IB ennek
figyelembevételével biztonsagi szempontbol jovahagyott. Az engedélyezett és ftiltott
programokrol az IB verzidkovetd nyilvantartast vezet. A nyilvantartas alapadatait az 10 a
belsd honlapjan elérhetévé teszi a felhasznaldok szamara.
A biztonsagi és funkciondlis javitasokkal kapcsolatos valtozaskovetésért az 10 felel.
funkcionalis valtozasok esetében az IO kezdeményezheti az Uj verzi6 bevizsgalasat.
A HIVATAL informatikai rendszerei csak olyan rendszerelemmel bévitheték, illetve csak
olyan uj rendszerelemek telepitheték, amelyet az IB informatikai/technikai szempontbol
bevizsgalt és megfelelének talalt, tovabba biztonsagi szempontbdl jovahagyott.
A HIVATAL informatikai rendszereihez csak olyan informatikai, irodatechnikai,
multimédias eszkdz vagy adathordozd csatlakoztathatd, amelyet az 10 informatikai/
technikai szempontbdl bevizsgdlt és megfelelének talait, tovabba biztonsagi szempontbdl
jovahagyott.

9.
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47.

48.

49.

50.

51.

52.

53.

54.

55.

56.

57.

58.

A hivatali feladatok ellatdsahoz szikséges felhasznalason kivill informatikai,
irodatechnikai, multimédidas eszkézt vagy adathordozét a Hivatal informatikai
rendszereihez csatlakoztatni az 10 ellenérzését és jovahagyasat kdvetben lehet.

Az 10 ellen6rzését és jovahagyasat kdvetéen lehet nem a Hivatal tulajdonat képezé
informatikai, irodatechnikai, multimédias eszkozt a Hivatal informatikai rendszereihez
vagy azok elemeihez csatlakoztatni.

A HIVATAL teriiletén a Hivatal altal kezelt adatok védelmére vonatkozo rendelkezéseket
vagy személyiségi jogokat sértd, tovabba a Hivatal mikodésére vonatkozd magancéld
adatrogzités, beleértve a hang- és képfelvétel készitését is, tilos.

A HIVATAL halézatan kivili kommunikaciora képes eszkdzdk — Wi-Fi, bluetooth, kiilsé
modem, radios internet elérés stb. — a HIVATAL haldzatara kapcsolt eszkézon torténd
hasznalata, a jegyz6 4ltal engedélyezett esetekben lehetséges.

Az informatikai rendszerekben végrehajtott mlveleteket a felhasznalé azonositasat
lehetéveé tevé mddon naplézni kell. Az informatikai rendszerekbe adatallomany, szoftver
csak a hivatali feladatok ellatasaval Osszefliggésben, csak virusvédelmi ellendrzést
kovetben, a Virusvédelmi Szabalyzatban foglaltaknak megfeleléen téltheté.

11. Adminisztrativ biztonsagi kévetelmények

Az informatikai rendszerek teljes életciklusat dokumentalni kell, igy a tervezés, a
fejlesztés és tovabbfejlesziés, a tesztelés és ellenérzés, az lizemeltetés és karbantartas,
valamint a megszintetés fazisait is.

A dokumentacio teljességéért és naprakészségéért az informatikai rendszert fejleszté, a
rendszer (zemeltetésének megkezdésétdl az Uzemelteté szervezeti egység vezetéje
felel.

Az informatikai rendszer dokumentacidja akkor teljes, ha tartaimazza mind a funkcionalis,
mind a biztonsagi megfeleléségre vonatkozé valamennyi lényeges adatot.

A HIVATAL tulajdonaban levé és a Hivatal altal hasznalt hardver és szoftver elemeket,
informatikai, irodatechnikai, multimédidas és kommunikacios eszkdzoket, tovabba az
adathordozokat nyilvan kell tartani. Az analitikus nyilvantartas teljességéért és
naprakeszségéért vald felelésségrél kilon jegyzOi utasitds rendelkezik.. A hardver
eszkozoket, illetve a szoftver elemeket beszerzé gondoskodik az Add- és Pénziigyi Iroda
(a tovabbiakban: API), valamint az IB tajékoztatasarol.

12. A felhasznal6 jogai és kotelezettségei

A felhasznald a munkavégzéséhez szilkséges informatikai, irodatechnikai, multimédias és
kommunikaciés eszkdzok haszndlatdhoz szlkséges ismereteket a dokumentaciojuk
alapjan vagy oktatas formajaban elsajatitja.

A felhasznal6 a rendelkezésére bocsatott informatikai és kommunikacios eszkdzdket csak
a Hivatal céljaival, feladataival kapcsolatos, a munkakéri feladatai elvégzéséhez
szlkséges tevékenység céljara, a szamara megallapitott jogosultsagok keretein bellil, a
jogszabalyokkal és a Jegyzéi utasitdsokkal, kilonGsen a Szabdlyzattal és jegyzdi
utasitasokkal 6sszhangban, rendeltetésszerlien hasznalhatja.

A felhasznalo a belsé halozathoz tartozé munkadllomashoz kizardlag a Hivatal 4ltal
biztositott informatikai, irodatechnikai, multimédias és kommunikécidés eszkdzt
csatlakoztathat, az erre vonatkozé engedély birtokaban. Az engedély megadasanak rend;jét
a Felhasznaloi Jogosultsdgkezelési Szabalyzat hatalyba 1épéséig a felhasznélo jelzi a
kozvetlen felettesének az ilyen irdnyt igényt, aki tovabbitja az 10 felé. Az 10 tajékoztatja a
kozvetlen felettest az eszk6z hasznalatanak biztonsagos modjardl, aki ez alapjan engedélyt
adhat a felhasznalonak.

A munkadllomas illetéktelen hozzaférés elleni védettségéért, a munkaallomason végzett
minden tranzakci6ért a bejelentkezéstdl a kijelentkezésig a bejelentkezett felhasznaléd a

10.
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50.

60.
61.

62.
63.

64.

65.

66.

67.

68.

69.

70.

felelds. Ez a feleldsség akkor is fennall, ha a tranzakcidkat harmadik személy hajtotta
végre, amennyiben erre a Szabalyzat el6éirasainak felhasznald altali be nem tartasa miatt
kerulhetett sor.

A munkaallomas illetéktelen hozzaférés elleni védelme érdekében a felhasznald koteles a
munkaallomast zarolni (Windows-embléma+L), jelszavas képernyékimeélével védeni, illetve
ha ez nem lehetséges, koteles a munkaallomasbal kijelentkezni, vagy azt kikapcsolni,
amennyiben azt fellgyelet nélkil hagyja.

A munkaallomast a munkaidé végén, de legkésébb a munka befejezésekor — eltérd
rendelkezés hianyaban — a felhasznalo kételes kikapcsolni.

Amennyiben a munkadllomast tobb személy is hasznalhatja, a felhasznaldé a
munkaallomast csak akkor hagyhatja el, ha minden futé programbél és az azonositott
kapcsolatbdl is kijelentkezett.

Azt a munkaallomast, amelybe rendszeradminisztrator jogosultsaggal jelentkeztek be,
személyes felligyelet nélkiil hagyni tilos.

A felhasznalé dokumentum nyomtatasakor koteles biztositani, hogy az altala kinyomtatott
irathoz illetéktelen személy ne férjen hozza. Ko6zGs hasznalati halézati nyomtatd
esetében a kinyomtatott iratot kdteles a nyomtatobdl eltavolitani, sikertelen nyomtatas

esetén koteles meggydz6dni — amennyiben szilkséges, informatikus munkatars
segitségével ~ arrdl, hogy a nyomtatd memoridjaban nem maradt nyomtatandé
dokumentum.

A felhaszndld a rendelkezésére bocsatott, hordozhat6é informatikai, irodatechnikai,
multimedias eszkdzt vagy adathordozét, amennyiben engedélyezett a Hivatalbol torténd
elvitele, akkor a Hivatalon kivill koteles megérizni, az illetéktelen hozzaféréstsl személyes
felGgyelettel vagy az eszkdz, adathordozé elzarasaval megvédeni.

13. A vezetd jogai és kotelezettségei

A HIVATAL szervezeti egységének vezetGje (a tovabbiakban: vezetd) jogosult és
hatarozza meg az irényitasa ala tartoz6 foglalkoztatottak munkavégzéséhez szilkkséges

a) informatikai, irodatechnikai, multimédias és kommunikaciés eszkozok korét,

b) a hasznalando informatikai rendszerek és az ahhoz szlikséges jogosultsagok kérét.

A hasznalatra kiadott, irodatechnikai, multimédias vagy adathordoz6 eszkdzoknek a
feladat vegrehajtasra vonatkozé indokoltsagat, meglétét - az IB altal szolgaltatott adatok
alapjan - az engedélyez6 vezetdnek személyi vagy munkakéri valtozasok soran feliil kell
vizsgalnia, aminek az eredményérdl az IB-t tajékoztatni kell.

A vezet6 jogosult és koteles a 65. pont a)-b) alpontjaiban foglaltak biztositasa érdekében
szikséges engedélyezési eljarasokat kezdeményezni, illetve lefolytatni.

A vezetd a 65. pont b) alpontban foglalt jogait az IB-vel egyeztetve, a vonatkozd
Rendszerhasznélati és munkakdri leirasokban rogzitettekkel sszhangban gyakorolhatja.
A vezetd az informatikai biztonsagi el6irasok megsériésének észlelése esetén
kezdeményezi

a) azonnali intézkedéseket a biztonsag helyreallitasa érdekében,

b) kezdeményezni a biztonsagi esemény korllményeinek kivizsgalasat a jegyzénél,

A vezetd szervezeti egység tevékenységével kapcsolatos informatikai, informatikai
biztonsagi feltételrendszerre vagy azok szabalyozasara vonatkozo javaslatot tenni, az 1B
és a jegyzo0 felé.

11.
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71.

72.

73.

74.

75.

76.

77.

78.

79.

80.

81.

82.

14. Az informatikus munkakérrel, feladatkorrel rendelkezdk jogai és kételezettségei

Az Uzemeltetd, fejleszté munkakorrel, feladatkorrel rendelkezé foglalkoztatottak a
felhasznaldi jogosultsagokon tulmutatd tobbletjogosultsagaikat csak a jogszabalyokkal és
a jegyzbi utasitasokkal, kilondsen a Szabalyzattal 0sszhangban, rendeltetésszerlien
hasznalhatjak.

15. A kiils6 munkavallaldkra vonatkozo rendelkezések

A HIVATAL informatikai rendszereihez és eszkdzeihez kiilsé munkavallal6 csak érvényes
szerz8dés alapjan, dokumentaltan férhet hozza.
A HIVATAL informatikai rendszereihez és eszkézeihez hozzaférd kiilsdé munkavallald
egyedileg koteles nyilatkozatot tenni arrdl, hogy a Szabalyzat, valamint az Adatvédelmi és
Adatbiztonsagi Szabalyzat ra vonatkozd rendelkezéseit megismerte és az abban
foglaltakat magéara nézve kotelezének ismeri el.

16. A szerzédéses jogviszonyokra vonatkozé szabalyok

A HIVATAL informatikai rendszereihez és eszkOzeihez hozzaférést biztositd szerzddés
csak olyan kilsé munkavdllaidéval kothets, aki az Adatvédelmi és Adatbiztonsagi
Szabalyzatban foglaltakat magara nézve kdtelezének ismeri el.

A 72. pont szerinti szerzédésben nem lehet kikotni kiilfoldi jog alkalmazanddsagat, illetve
kllféldi birdsag (valasztott birosag) kizarolagos illetékességét.

A 72. pont szerinti szerz6dés esetén az esetleges Altalanos Szerzédési Feltételeket a
szerz6dés mellékleteként papir alapon kell csatolni a szerzédéshez.

Amennyiben a 72. pont szerinti szerz6dés szoftverfejlesztési tevékenységre iranyul, ugy
csak olyan szerzd8dés kothetd, amely alapjan a fejlesztett szoftver kellé mélységben
kommentezett forraskddja a Hivatal részére atadasra kerlll, és a szerzbi jogi védelem ala
eso szoftver esetén a vagyoni jogok a jogszabaly altal engedélyezett legszélesebb kdrben
atruhazasra keriinek. Etté! csak kildndsen indokolt esetben lehet eltérni azzal, hogy a
szerzli jogi védelem ala es6 szoftver kizardlagos felhasznalasi joga a jogszabaly altal
engedélyezett legszélesebb kdrben a Hivatal részére ebben az esetben is atruhazasra
kerdl.

Amennyiben a 72. pont szerinti szerzédés a targya szerint a nemzeti adatvagyon korébe
tartozé allami nyilvantartasok fokozottabb védelmérdl szold 2010. évi CLVII. tdrvény
hatalya ala tartozik, gy erre a kériilményre, illetve esetlegesen a felmentés megadasara
a szerz6désnek utalast kell tartalmaznia, valamint csatolni kell az errél sz616 nyilatkozatot.

17. A felhasznal6 azonositasa és feljogositasa a rendszer hasznalatara,
jelszéhasznalat

A felhasznalé az informatikai rendszert csak egyértelm(i azonositast kdvetéen, a szamara

meghatarozott és biztositott jogosultsagok keretei kbzott hasznalhatja.

Az informatikai rendszer hasznalata sorén a felhasznalok egyértelm{ azonositasat

folyamatosan biztositani kell.

Minden felhasznalét kizarélagos személyi hasznalatl egyedi azonositoval kell ellatni,

amelyhez egyedi jelszét kell rendelni.

A felhasznaldk azonositdjanak a technikai azonositd szamot vagy nyilvantartasi szamot

(TASZ vagy NYTSZ) tartalmaznia kell. Kivételt képeznek az operacios rendszerek

kllonleges, elére rogzitett azonositdi és a kiilonleges informatikus feladatkort ellatok altal

hasznalt specidlis és teszt felhasznal6i nevek. Azon rendszerek esetében, amelyekben a

felnasznaloi azonositd felhasznaldi nevet tartalmaz, el lehet tekinteni a TASZ vagy

NYTSZ hasznalatatol. A felhasznaldi névben torekedni kell csaladi és utonév
12.
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83.

84.

85.

86.

87.

88.
89.

90.
91.

92.

93.

94.

hasznalatara, névazonossag esetén emelkedé szamozas szolgal a felhasznaldi nevek

megkulonboztetésére.

A felhasznaldi jelszénak legalabb az alabbi kdvetelményeket teljesitenie kell:

a) legalabb 8 karakter hosszu,

b) kis- és nagybetlket és szamokat vegyesen tartalmaz,

¢) nem tartalmazhat kdnnyen kitalalhato, ismétiédé karaktersorozatot,

d) nem utalhat a felhasznald személyére,

e) ervényességi ideje legfeliebb 90 (egyes informatikai rendszereknél 45, kiemelt
jogositvanyokkal rendelkezék szamara 30) nap.

A jelsz6 megvaltoztatasa kotelez6:

a) a felhasznal6i azonositdé informatikai rendszerbe tortént felvételét kovetd elsd
bejelentkezéskor,

b) az informatikai Gzemeltetd szervezeti egység munkatarsa altali Ujboli jelszobeallitast,
felUlirast kovetéen,

c) ha a jelsz6 illetéktelen személy tudomasara juthatott, vagy barmilyen maédon
nyilvanossagra kerulhetett,

d) az érvényességi ido lejartakor.

A felhasznalé koteles a jelsz6t bizalmasan 6rizni, illetéktelenek altali megismerését

kizarni. Tilos a jelszét mas éltal megismerheté modon feljegyezni, azt massal barmilyen

formaban kozolni.

Kiemelt felhasznalok esetében a jelszavas azonositast birtoklas vagy tulajdonsag alapu

azonositas egészitheti ki. Az azonosité eszkdzok felnasznaloi korének meghatérozasardl

a jegyz6 doént, mig kiadasard! és nyilvantartasarol az 1B gondoskodik.

A bizalmas jelszavak listajat zart boritékban zarhato széfben kell tarolni.

18. Az adathordozok kezelése

Az adathordozokat a rajtuk tarolt vagy tarolandé adatok védelmi elbirasainak megfeleléen
kell kezelni.

Az adathordozék azonositasat nyilvantartasi szam feltiintetésével, mozgasuk nyomon
kOvethetéségét az  atadas-atvétel, tovabbitas, selejtezés, megsemmisités
dokumentaldsaval biztositani kell.

A selejtezésre itélt eszk6zok merevlemeze, adattaroldja kiszerelésre kerlil, ezen
adathordozokat azokat fizikai megsemmisitésig zarhatd helyen elkildnitve kell tarolni.

Az elektronikus adathordozok kezelése vonatkozasaban a Szabalyzatban nem
szabalyozott kérdésekben az Iratkezelési Szabalyzat elbirasai értelemszerien
iranyadodak.

19. Az adattarolas és adattovabbitas informacidbiztonsagi szabalyai

A HIVATAL teriiletén kivil hasznalt HIVATAL tulajdont munkaallomasokon, adattarolast
is  megvalositd informatikai, irodatechnikai, multimédids eszkdzokoén, tovabba
adathordozékon tarolt adatok védelmét a 38-39. pontokban foglalt kévetelményeknek
megdfelels, és a 20. cimben emlitett titkositasi eljarassal is biztositani kell. TanUsitott
titkositasi eljaras esetében a bevizsgalas a tanusitasi dokumentumok értékelésén
alapulhat.

Hal6zati eszkdzokkel végzett, a Hivatal fizikai felligyeletét elhagyd adattovabbitas
kizarolag védett, titkositott, a kapcsolati hitelességet biztosité adatcsatornan torténhet. A
tovabbitott adatéllomény bizalmassaganak és sértetlenségének kockazataranyos
vedelmérdl gondoskodni kell, beleértve az adattovabbitas elétti és utani adatfeldolgozast,
adatkezelést is.

Az adattovabbitast hitelesen napldzni, illetve dokumentaini kell.

13.
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95. Adattovébbitas jogszabaly, irasbeli megallapodas, valamint jegyzdi utasitas alapjan
lehetséges.

96. Az elektronikus adattarolas, adattovabbitas és adatfeldolgozas, adatkezelés soran
alkalmazando titkositasi és hitelesitési eljarasokrol az IB nyilvantartast vezet.

20. A titkositas alaprendelkezései

97. Az informatikai eszkdzok altal tarolt, feldolgozott és tovabbitott adatokat titkositani kell
kulénosen
a) ha az adat kikerill a Hivatal felligyelete aldl, vagy a feliigyelet nem ad teljes kor(i

vedelmet,
b) az adat (adathordozo6) fizikai szallitasakor,
c) az adat halézati tovabbitasakor, beleértve a végpontoknal tdrténd védelmet is.

98. Azon esetekben, amikor titkositas alkalmazasa lehetetlen, illetve aranytalan nehézséggel
vagy koltséggel jarna, és az adatfeldolgozasi vagy tovabbitasi miiveletek nem
elhagyhatoak, kockéazatcstkkento intézkedésekrdl kell gondoskodni:

a) adattarolas esetén a munkadllomast, eszk6zt, adathordozot személyes 6rzésben
vagy zarhatd lemezszekrényben kell tarolni,

b) adathordoz6 széllitasa esetén a szdllitdst csak a Hivatal vagy a fogado
szerv/szervezet foglalkoztatottjai - legalabb két f6 egyiittesen - végezhetik, a szallitas
nem torténhet tomegkdzlekedési eszkdzzel, kerékparral, motorkerékparral, és a
legrévidebb biztonsagos Utvonalat kell megszakitas nélkil igénybe venni.

99. Amennyiben valamely egyedi esetben a titkositds alkalmazasa Ilehetetlen, illetve
aranytalan nehézséggel vagy koltséggel jarna, Ugy az aranyossag elvének
alkalmazasaval a ftitkositas akkor hagyhato el, illetve alkalmazhatdé a meghatarozott
elvarasoknal alacsonyabb szint(i védelem, ha azt a Jegyzé irasban jovahagyja.

100. A titkosité eszkdznek, eljarasnak
a) rendelkeznie kell szabvany szerinti tanusitvannyal, vagy széleskdrli nemzetkdzi

referenciaval,

b) olyan védelmi szintet kell biztositania, amely megfelel az elismert nemzetkdzi szakmai
ajanlasoknak,

c) az alkalmazas id6épontjaban ismert informatikai technolégiai eszkdzdkkel a védelem
feltdrése nem val6szinUsithetd.

101. Kizardlag olyan titkositd eszkdz, eljaras allithatd rendszerbe,

a) amely teljesiti a 94. pont rendelkezéseit,

b) amelyet az IB bevizsgalt és megfelelének talalt, illetve biztositott az informatikai
kornyezetbe illesztés kockazatmentessége.

102. A titkositd eszkdz, eljaras kivalasztasa az IB feladata és feleldssége. A titkositd
eszkozt, eljarast az IB allithatja rendszerbe.

103. Az IB — az 10 véleményét figyelembe véve — késziti el a titkositd eszkdz, eljaras
paraméterezési, izemeltetési, hasznalati rendelkezéseit.

104. A mas szervezet altal javasolt informatikai titkosité eszkéz rendszerbeallitasat az 1B
akkor is elutasithatja, ha annak altalanos szakmai és biztonsagi megfeleléssége
bizonyitott, de a Hivatal rendszereibe illeszthetéség, az informatikai menedzselhetéség
megfeleld szinten nem biztosithato.

105. E cim rendelkezései nem alkalmazhatok a mindsitett adatok védelmére a Mavtv. altal
eldirt rejtjelezési kotelezettség esetében.

106. A 19. és 20. cim rendelkezéseitél a kdzérdekii és kozérdekbdl nyilvanos adatok
jogszabaly alapjan torténd tovabbitasa esetén el lehet tekinteni.

14.
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21. A bels6 halozat és az internet hasznalata

107. A Hivatal bels6 haldzatahoz csatlakoz6 munkaallomas és a kizardlag internet elérésére
szolgalé munkaallomas fizikailag semmilyen médon nem kapcsolhato éssze.

108. A bels6 halozathoz csatlakozé munkadllomas hasznalata sordn a virusvédelmi
eléirasokat folyamatosan érvényesiteni kell. A nyitott belsd haldézat esetében a
virusvédelem kozpontilag biztositott, a zart belsé halozat esetében a virusvédelem
felhasznaloi kbzremiikodést (kapugép haszndlata) igényel. A Hivatal hal6zatatél fiiggetien
informatikai rendszerek (6nalldé munkadllomasok) esetén, amelyek virusvédelme
kozpontilag vagy helyileg biztositott, kapugép hasznalata nem sziikséges.

109. A Hivatal belsd halézatahoz csatlakozé munkadllomasra csak a munkavégzéshez
szukséges adatallomanyok, programok téltheték, illetve telepitheték. A folyamat soran a
virusvédelmi elbirasokat be kell tartani.

110. A Hivatal belsé hélézatdhoz csatlakozé munkadllomasra nem telepithet6, nem
masolhaté — ideiglenesen sem —, illetve a bels® halézaton nem teheté kozzé olyan
adatallomany, informacid, amely
a) jogszabalyt sért, igy killondsen adatvédelmi, szerzéi jogvédelmi, személyiségvédelmi

elbirasba tkozik,

b) a belsé halozat rendeltetésszerli miikodését, biztonsagat veszélyezteti vagy
veszélyeztetheti, igy kildndsen annak eréforrasait indokolatlanul, vagy szandékosan
talzott mértékben, pazarldé mddon veszi igénybe.

111. Bels6 hélézathoz csatlakozd munkaallomasokrol csak kdzpontilag biztositott virus- és
kartékonykéd elleni védelemmel, hazirend alapjan torténé sziirési és forgalomellenérzési
eszkozzel ellatott rendszeren keresztil érhetd el az internet.

22. A mobil eszkoz6k hasznalata

112. A kilénb6z6 rendeltetés(i mobil eszk6zok kizardlag a rendeltetésitknek megfeleléen, a
hasznalatukra vonatkoz6, a Jegyzé &ltal kiadott kllonds szabalyok betartasaval
hasznalhatdéak. A kiilénds szabalyok tartalmazzak kilonosen a felhasznaloi kort, az
elérhetd adatbazisokat és az elérhet6 alkalmazasokat.

23. Az elektronikus levelezé6rendszer hasznalata

113. A Hivatal feladatainak végrehajtadsahoz alkalmazott elektronikus levelezésben kizardlag
a Hivatal altal biztositott, hivatali levelezési cim hasznalhatd, magan e-mail cimrdl hivatali
informaciot tovabbitani, azon a hivatali munkavégzéshez kapcsolodo kiildeményt fogadni
tilos. A hivatali e-mailre kapott levelek masolata magan e-mail cimre csak a Hivatal
vezetje altal meghatarozott felhasznaloknak lehetséges. A Hivatal tevékenységével
Ossze nem fiiggé célra a Hivatal altal biztositott postafiok, levelezési cim nem
hasznalhato.

114. A Hivatallal hivatalos szolgalati vagy munkaviszonyban nem &ll6 személy, levelezési
cimet, személyes postafi6kot nem kaphat. Klilsés munkavallalé esetén a foglalkoztatd
szervezeti egység vezetbje egyedi elbirdlas alapjan postafiok beallitast igényelhet.

115. A Hivatal bels6 halozatan m(ikodé levelezérendszerek hasznélata soran a virusvédelmi
el6irasokat folyamatosan érvényesiteni kell.

116. A belsé levelezérendszeren kizardlag hivatali és kdzosségi céli Uzenetek
tovabbithatok. Magancélu lizenetet nem nevesitett felhasznaloknak (pl. csoport,
dolgoz6k) kildeni tilos.

117. A személyi valtozasokrdl szdl6 tajékoztatast kizardlag a munkaltatéi jogkort gyakorld
vezetd, a Személyligyi Ugyintézé vagy az altaluk megbizott személy az érintett
foglalkoztatottaknak kiildhet.

118. A 115-116. pontban foglalt el8irasok betartasat az I1B kdteles ellenérizni.

15.
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24, Az informatikai fejlesztések és beszerzések altalanos kévetelményei

119. A Hivatal informatikai rendszereit, az informatikai rendszerekhez csatlakoztathato
informatikai, irodatechnikai, multimédias eszkdzoket és adathordozédkat, valamint az
el0z6ekben felsoroltakkal kapcsolatos informatikai és biztonsagi tevékenységet érintd
fejlesztések és beszerzések megkezdése eldtt az I1B-t a fejlesztés és a beszerzés céljat,
tartalmat régzité dokumentum megkiildésével tajékoztatni kell.

120. A 119. pontban foglalt fejlesztési, tovabba tesztelési tevékenység csak a Hivatal ilyen
rendeltetés(i informatikai rendszereiben végezheté. E pont rendelkezései aldl az IB az 10
kérelmére indokolt esetben felmentést adhat.

121. A 119. pontban foglalt fejlesztés és beszerzés soran — beleértve a kdzbeszerzési
eljarasokat is — folyamatosan biztositani kell, hogy az IB a beszerezni tervezett eszkdzok
és a megrendelt tevékenység informatikai biztonsagi aspektusait ellenérizhesse.

122. A 119. pontban foglalt fejlesztésekre és beszerzésekre vonatkozd szerzddéseket
alairas el6tt az 1B-nek informatikai biztonsagi szempontbdl torténé véleményezésre meg
kell kildeni.

123. E cimben foglaltakat értelemszerlien alkalmazni kell az eréforras-kinelyezé
szerzBdésekre is.

124. Uj szoftver rendszerbe allitasat az 10 vezetdje, Uj szoftververzié rendszerbe allitasat az
informatikai rendszer szakmai felligyeletét ellato, illetve az Uizemeltetd szervezeti egység
vezetbje a 38. és 39. pontokban foglaltak figyelembe vételével engedélyezik.

125. Uj informatikai rendszerelemek rendszerbe allitasat az IB vezetdje, illetve az 10 az 41.
pontban foglaltak figyelembe vételével engedélyezi.

126. Egyes informatikai rendszerek, alkalmazasok, modulok vonatkozasaban a fejlesztés
és az lzemeltetés tekintetében a Szabalyzattal kapcsolatos Jegyzéi utasitas kiilénds
szabalyokat allapithatnak meg.

25. Az lizemeltetés-biztonsag altalanos kovetelményei

127. Az informatikai rendszerek rendeltetésszer(i mikédéséért, folyamatos rendelkezésre
allasaért az 10 egység vezetbje felel.

128. A tavoli segitségnyujtas (tavsegitség) soran a kliensoldali programot, amely barmilyen
modon lehetévé teszi a felhasznald képernybjén 1évé informaciok tavoli elérését, vagy
input eszkdzeinek tavvezérlését, csak a felhasznald indithat el, azt automatikusan induld
programkent telepiteni tilos. E rendelkezés aldl kivételt képeznek a Hivatal bels6, oktatast
tamogato alkalmazasai. A tavsegitség bevezetése és alkalmazasa elétt a szolgaltatas
tartalmarél, tovédbba a tavsegitség soran elvégzett beavatkozasrdl a felhasznalokat
tajékoztatni kell.

129. Az informatikai rendszerekben kezelt és tarolt adatok rendelkezésre allasat rendszeres
és indokolt esetben soron kiviili mentéssel kell biztositani.

130. Az informatikai rendszerekben kezelt adatallomanyokat, amennyiben azok elérése a
felhasznalok szamaéra napi munkavégzésik soran nem sziikséges, azonban 6rzésik
indokolt, archivalni kell.

131. Az informatikai rendszerek adattarolast megvalésité elemei, a hozzajuk
csatlakoztathatd, adattarolast is megvaldsité informatikai, irodatechnikai, multimédias
eszkozok, tovabba az adathordozok kilsé munkavaéllalé altali karbantartasra, javitasra,
cserére csak a tarolt adatdllomany toriését koévetdéen adhatok at. A torlés
megvalositasaert személyi hasznélati eszkdznél az eszkdz hasznaldja, kdzpontilag
bonyolitott karbantartas, javitas, csere esetén az eljard szervezeti egység vezetéje felel.

16.
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26. A naplozas

132. Az informatikai rendszer hasznalataval 6sszefliiggé eseményeket az informatikai
rendszerben naplozni kell. E pont rendelkezései vonatkoznak az (izemeltetési,
Uuzemeltetés-felligyeleti és a rendszerfelligyeleti feladatok ellatasara is.
133. Az informatikai rendszerek fejlesztése és tovabbfejlesztése, illetve miikddtetése soran
az IB és az 10 egylttesen hatdrozzak meg a Hivatal informatikai rendszereinek
funkcionalis és biztonsagi megfelelédségének ellendrzését szolgald napléallomanyok
tartalmat, régzitésének, tarolasanak, ellenérzésének maodjat.
134. Az informatikai rendszerek fejlesztése és tovabbfejlesztése, illetve miikddtetése soran
az IB és az |0 egyittesen hatarozzék meg a Hivatal altali adatkezelés célhoz
kotottségenek ellenbrzését szolgald lekérdezési napléallomanyok (a tovabbiakban:
biztonsagi naplok) tartalmat, régzitésének, tarolasanak, ellenérzésének modjat.
135. A naplézassal Osszefliggé szabalyozasi és felligyeleti feladatokat az IB az 10-val
egyuttmUkodve latja el. Ennek soran
a) meghatarozza és fellgyeli, hogy a naplobejegyzéseket ki, milyen jogosultsagokkal,
milyen eszkdzokkel, milyen célbdl tarolja és elemazi,

b) meghatérozza a biztonsagi napldk tarolasara, feldolgozasara és elemzésére
vonatkozd eljarasrendet,

c) elkesziti a biztonsagi naplokra vonatkozd kapcsolodd Jegyzéi utasitast, gondoskodik
naprakészen tartasarél.
136. Az 10 és az lizemeltetd szerv/iszervezeti egység feladata
a) az informatikai rendszerek folyamatos, biztonsdgos mikoédése szempontjabél
relevans naplébejegyzések folyamatos gylijtése és elemzése,

b) a naplobejegyzések jogszabalyban el6irt hitelességét garantald miikddési kdrnyezet
biztositasa és a hitelességet garantalé masolati példanyok biztositasa,

c) a b) alponthoz, valamint a napldalloméanyok taroldsahoz, feldolgozasahoz,
ellenérzéséhez szikséges informatikai eszkdzrendszer biztositasa.

137. A napléadatok ellentrizhetésége érdekében az informatikai eszkézok rendszeridejét
telepitéskor pontosan be kell allitani. A rendszerid6 bedllitasaért a telepitést végzé felel.

27. Virusvédelem

138. A virusvédelmi eljardsokat, a virusvédelemre vonatkozd szabalyozast, beleértve az
intézkedési rendet, ugy kell kialakitani, hogy az
a) a folyamatos virusvédelmi felligyelet ellatasat lehetévé tegye,

b) tdmogassa a valos riasztasok kiszlirését,

c) alkalmas legyen a sulyos gondatlansagot, szandékossagot jelentd esetek
felismerésére,

d) tegye lehetévé az altalanos virusbiztonsagi helyzet értékelését,

e) biztositsa az 0j fenyegetések iddben torténd felismerését.

139. A virusvédelemmel kapcsolatos Gizemeltetési, izemeltetés-feliigyeleti feladatokat az 10
latja el.

140. A virusvédelemmel kapcsolatos informatikai biztonsagi felligyeleti feladatokat az IB az
10-val egylttmikddve latja el.

141. Az IB az 10-val egyittmiikddve az altalanos virusbiztonsagi helyzet értékeléseként
minden év februar 28-aig tajékoztatia a Hivatal vezet6jét az el6zd naptari év
virusriasztasainak statisztikai jellemzgirél és a megtett intézkedésekrdl.

142. A virusvédelmi eldirasok sulyos, szandékos vagy sorozatos megsértése rendkiviili
informacidbiztonsagi eseménynek (incidens) mindstil.

17.
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28. A Hivatal bels6 halézatanak dsszekapcsolasa kiilsé halozattal

143. A Hivatal belsé halozatat kilsd haldzattal 6sszekapcsolni csak jogszabalyi
rendelkezés, tovabba ennek végrehajtasara iranyuld egyittmiikédési megallapodas
alapjan lehet.

144. A 143. pontban foglalt 6sszekapcsolasra vonatkozé Megvalodsitasi tervnek minimalisan
az alabbi feltételek teljesitését kell biztositania:

a) a kapcsolat és az adatforgalom csak rendszeresen auditalt, t6bbrétegi, tdbbszords
biztonsagu tlzfal rendszeren keresztiil valésithatdé meg,

b) kizarélag olyan kapcsolat lehetséges, amelyet a belsé halézat felél a demilitarizalt
zénaba, vagy a demilitarizalt zénabol a kilsd halozat felé a megfeleld
jogosultsagokkal kezdeményeztek,

c) akilsé halozat felél jogosultsagok birtokaban is csak a demilitarizalt zéna érhetd el,

d) rosszindulati tamadas esetén a kapcsolatot azonnal meg kell szakitani és Gjboli
mikodtetése csak teljes korl atvizsgalas (audit) utan kezdheté meg,

e) alacsonyabb biztonsagi z6énabdél magasabb biztonsagi zéndba csak nagyon
korlatozott es specialis esetben (pl. rendszer — rendszer) engedélyezhetd a kapcsolat,
a kockazatelemzés elvégzése utan.

29. Az informatikai biztonsag veszélyeztetése, megsértése

145. A Szabalyzat, a vonatkozd jogszabalyok be nem tartasa, illetve az informatikai
biztonsag veszélyeztetése, megsértése esetén a foglalkoztatottal szemben fegyelmi,
illetve blntetdjogi felelésségre vonasnak van helye.

30. Atmeneti és zar6 rendelkezések

146. A Szabdlyzatot az IB évente koteles fellilvizsgalni.

147. A Szabalyzatot évente aktualizalni kell, illetve ha a jogszabalyi kérnyezet megvaltozik,
tovabba, ha a Hivatal informatikai biztonsagat, illetve a Szabalyzat tartalmat érinté
jelentbs valtozas kdvetkezik be.

148. A Szabalyzat a kihirdetést kévetdé naptdl hatalyos. A kihirdetés a Hivatal
irodavezetdinek tortén6 atadassal torténik.

Budapest, 2015. junius 30.
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1. sz. melléklet
A Mogyordd Polgarmesteri Hivatal Informaciébiztonsagi Politikaja

A Hivatal vezetése telijes mértékben elkdtelezett a szervezet informaciébiztonsaga
irant, kllonds tekintettel arra, hogy a Hivatal informatikai rendszerei, alkalmazasai,
illetve az ezekben kezelt adatok a kornyezetvédelmi termékdijon keresztll az allami
koltségvetési beveételek biztositasat, a kornyezet megévasat tamogatjak, igy
nemzetgazdasagi okokbdl kiemelten érzékenynek minésiilnek.

Figyelemmel a fentiekre a Hivatal vezetése elkdtelezett az informatikai biztonsag
megvalésitasahoz sziikséges eréforrasok biztositasa irant.

A Hivatal informatikai stratégidja az egyes konkrét dontéseknél és eseteknél
alkalmazott elvekbdl all 6ssze, amelyet minden beszerzés folyaman érvényesiteni kell.

A Hivatal olyan informéciobiztonsdgi szervezetrendszert mikddtet, amely képes
biztositani a Hivatal egészére kiterjeds, telies kor(i informaciobiztonsag hatékony
megvalositasat.

Az informacio-, ezen belll az informatikai biztonsag teriletén egy olyan teljes korii
szabalyozé rendszert kell kialakitani, amely hossz( tavon képes teljesiteni a Hivatal
informécidbiztonsagi céljait. Ezen informaciobiztonsagi céloknak a bizalmassag, a
sértetlenség és a rendelkezésre allas alapelveit kell tekinteni.

Az informatikai biztonsag teriiletén létrehozott szabalyozé rendszer a Hivatal
foglalkoztatottjain Kival a szervezettel kapcsolatba kerild mas

- szemeélyeknek/gazdalkodd szervezeteknek is bemutatia azokat az alapelveket és

10.

11.

12.

normakat, amelyeket a Hivatal e korben kovet, és elvar mind a foglalkoztatottjaitol,
mind a vele kapcsolatba ker(ild mas személyektél/szervezetektsl.

Az informatikai biztonsag megteremtése elsédlegesen a Hivatal vezetbinek a feladata,
mindazonaltal az informatikai rendszerek, alkalmazasok és eszkdzok biztonsagaért és
hatékony felhasznalasaért valamennyi foglalkoztatott felelds.

A Hivatal elkttelezett olyan védelmi eljdrasok és el6irasok alkalmazasa irant, amelyek
garantaljak a Hivatal hatékony miikbdését katasztrofahelyzet esetén is.

Az informatikai rendszereket, alkalmazasokat és eszkdzdket a benniik kezelt adatok
jellemz6i (érzeékenység, bizalmassag stb.) alapjan, a hatalyos jogszabalyok figyelembe
vétele mellett biztonsagi osztalyba kell sorolni.

A Hivatal adatkezelése, informatikai rendszereinek, alkalmazasainak és eszkdzeinek a
hasznalata minden esetben jogszabalyokon alapul és a jogszabalyok adta keretek
kozott valosul meg. Ezt biztositjak a Jegyz6i utasitasésben rogzitett eléirasok is.

A Hivatal altal lzemeltetett és hasznalt informatikai rendszerek, alkalmazasok és
eszk0z0k biztonsagat a kockazataranyossdag, a szilkséges és elégséges védelem elve
alapjan kell garantalni.

A Hivatal altal az informatikai rendszerekben és alkalmazasokban kezelt adatokra
vonatkozéan olyan védelmi megoldasokat és eljarasokat kell alkalmazni, amelyek
lehetdvé teszik a hozzaférések akar utdlagos ellenbrzését és a jogosulatian
hozzaférések felderitését, valamint a felelésok személyének megallapitasat.



Kozremii

2. sz. melléklet

Megnevezés o Kidolgozé Erintett targykor
1. Az Mogyoréd Nagykdzség
Onkormanyzat informatikai A rendkivlli  informéaciébiztonsagi
katasztrofa-elharitasi események (biztonsagi incidens)

feladatairol sz016 kezelésének részletes szabdlyai
Szabalyzat

e R Coyes iormatial 6 Kommuniiods
mobil eszkézeinek feladatok ] ellatasarg hasznal_ha_’_to
minimalis tizemeltetési hqrc_ioz’h.ato eIektronuku;_ eszkozlok.
kdvetelményeirdl és ”?.'”'ma"s, . . uzeme,ltet’em
hasznalatarél szolo kovetelme’anyelre, eés hasznélatara
szabalyzat vonatkozé szabalyok

3. Az Mogyordd Nagykozség
Onkormanyzat A rendkivili  informacidbiztonsagi
miikddésfolytonossaganak események (biztonsagi incidens)
biztositasarol szold kezelésének részletes szabalyai
Szabalyzat

4. Adatvédelmi és Az egyes informatikai rendszerekben

Adatbiztonsagi Szabalyzat

kezelt adatok besorolasa

Alkalmazasfejlesztési
Szabdlyzat

Az informatikai alkalmazas-fejlesztés
telies folyamatat atfogd szakmai és
informatikai szakmai el6irasok

Alkalmazasfellgyeleti és
Alkalmazéstamogatasi
Szabalyzat

A Hivatal feladatainak ellatasat
tamogat6é informatikai alkalmazasok
mukodésének, hasznalatanak
informatikai szakterlleti
feluigyeletének, az ezekkel
Osszefliggd hibak, informaciokérések,
szolgaltataskérések bejelentésének
és kezelésének, az alkalmazasokban
kezelt munkafolyamatokhoz
kapcsolédd informatikai tamogatasi
tevékenységek részletes szabalyai.

Az internetes
munkaallomasok
hasznalatarol szolo
szabalyzat

A Hivatal kizarélag internetes
elérésre szolgaléd munkaallomasainak
hasznélatara vonatkoz6 el6irasok.

Az Mogyordd Nagykdzség
Onkormanyzat elektronikus
levelezd rendszereinek
hasznalatarél sz616 eljarasi
rend

A bels6 levelez6 rendszerekre
vonatkoz6 részletes eldirasok.

9. Felhasznaloi Az informatikai rendszer
' . . hasznaiatahoz szlkséges
Jogosultsagkezelési : ltsaaok dasa -
Szabélyzat jogosultsagok.  megadaséra -~ és
gyakorlasara vonatkozé eldirasok
10. Informatikai Igénykezelési Az informatikai fejlesztési igények és

Szabalyzat

megrendelések kezelésére

vonatkozo6 elbirasok




11. Informatikai A fejlesztési igények megvaldsitasi
Minéségbiztositasi folyamatanak min&ségbiztositasara
Szabdlyzat vonatkozé szabalyok

Az iratkezelés és az adathordozoék

12. Iratkezelési Szabalyzat kezelésének altalanos normai
o o A fejlesztési igények megvaldsitasi
13. g/l;r:t))z]i?zealienorzem folyamaté,nak minéségellenérzésére
vonatkozé szabalyok
Az adathordozok nyilvantartasara,
f s torlésére  és  megsemmisitésére
14. Mentesi és Archivalasi vonatkozo  ol6irasok.  tovabbd 5
Szabalyzat ) s .
mentésekre, archivalasra és
torlésekre vonatkozo el6irasok
Az informatikai rendszerek, az
15. Orzésbiztonsagi informatikai, irodatechnika,
Szabalyzat multxmedla§ ”es_zko.zok . es
adathordozok fizikai biztonsaganak
megteremtésére vonatkoz6 eldirasok
16. Projektiranyitasi A projektmlkodésre  vonatkozd
Szabalyzat Kuldnos szabalyok
17. Rendszerhasznalati Az egyes informatikai rendszerek
Onkormanyzati hasznalatdra  vonatkozé  konkrét
rendelkezések elbirdsok
18. sazsl?ﬁegl}llgﬂéanyok A ’paplé’élloményok, k"e’zglésére,
oo . ellen6rzésére vonatkozo eldirasok
kezelésének rendjérél
Az informatikai rendszereket,
. alkalmazasokat, kisalkalmazasokat,
19. Szabalyzat az

alkalmazasok verzio-
kibocsatasi rendjérdl

modulokat, szolgaltatasokat érintd
valtozasok eredményeként létrejott
verziok kezelésére vonatkozo6
elbirdsok

20.

Szabalyzat az elektronikus
alairasok hasznalatarol

Elektronikus alairas alkalmazasara
vonatkozod eléirasok

21.

Titkositasi és Hitelesitési
Szabalyzat

Az elektronikus adattovabbitas és
adatfeldolgozas soran alkalmazandé
titkositasi és hitelesitési eljarasok
alkalmazasara vonatkozoé eléirasok

22.

Virusvédelmi Szabalyzat

A virusvédelemmel kapcsolatos
részletes eldirasok

23.

Altalanos Uzemeltetési
Szabalyzat

Az informatikai Uzemeltetésre
vonatkozd altalanos el6irasok

A rendszer és az alkalmazas
fejlesztéséhez és  hasznalatahoz

24. Lrgggr]sqtiilsl(:;&iezelési ipformatikgsok ,szémér'a szUks{ages
Szabalyzat €s kiadhato jogosultsagok
megadasara és gyakorlasara

vonatkozo6 elbirasok
25. Szabalyzat a tavoli A tavsegitség biztositasara

segitségnyujtasrol

77

vonatkozd eldirasok

26.

Szamitégéptermek
Uzemeltetési Szabalyzata

A szamitogéptermekre vonatkozo
kUlonods lUzemeltetési és biztonsagi
elbirasok

21.




Az egyes informatikai rendszerekre
vonatkozé konkrét fejlesztési,
muUkodtetési, IT biztonsagi elbirasok,
a biztonsagi események kezelésének
helyi rendjére vonatkoz6 el6irasok

27. Uzemeltetési Jegyzoi
utasitasok

Felhasznalékra vonatkozé Aaltaldnos

28. Felnasznaléi Szabalyzat rendszerhasznalati szabalyzat.

22.




Mogyoréd Nagykézség Onkormanyzat

(szerv, szervezeti egység)

Oktatas targya:
Oktatas id6pontja:

Oktatas helye:

Oktaté neve, beosztasa:

Jelenlevéok:

Jelenléti iv

3. sz. melléklet

...[12015. Informatikai Biztonsagi Szabalyzat

Név

TASZ

Szervezeti egység

Alairas

(oktat6 alairasa)

23.



B 4. sz. melléklet
Mogyorod Nagykozség Onkormanyzatanak
Vezetdje

(szerv, szervezeti egység)

Nyilatkozat
IBSZ oktatasan valoé részvételrdl

NV e ettt a s
TASZISZIG. SZ.: oo
SZEIVEZET EQYSEQ: ...ttt

Alulirott elismerem, hogy a ... /2015 Informatikai Biztonsagi Szabélyzat oktatasan részt
vettem, az ott elhangzottakat megértettem.

Tudomasul vettem, hogy az informatikai és kommunikacidés eszkdzok csak a Mogyorod
Nagyktézség Onkormanyzat és a Mogyorddi Polgarmesteri Hivatal feladataival, céljaival
kapcsolatos, a munkakori feladatok elvégzéséhez szilkséges tevekenyseg céljara
hasznalhatok.

A biztonsagi eljarasokat és Mogyorédi Polgarmesteri Hivatal illetve Mogyorod Nagykdzség
Onkorményzat &ltal a munkahoz biztositott informatikai eszkézok helyes hasznalatat
megismertem, elsajatitottam, a biztonsagi szabalyok megsértésének kdvetkezményeit
tudomasul vettem.

(foglalkoztatott alairasa)
(ktils6 munkavallalo alairasa)
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5. sz. melléklet
Engedély a Hivatal tulajdonat képezé informatikai, irodatechnikai, multimédias eszkéz
vaqy adathordozé a Hivatal objektumaibol torténd kivitelére

FELHASZNALO

Név:

TASZ:

Szervezeti egység:

ESZKOZ/ADATHORDOZO

Tipusa (markanév, modell megjeldlése), gyari szama, leltari szama:

Kapacitdsa (adathordozo esetén):

INDOK

Alulirott, ... kijelentem, hogy a fenti informatikai,
irodatechnikai, multimédias eszkdzt vagy adathordozét kizardlag hivatali feladat ellatasara, a
Hivatal Jegyzbje altal kiadott Informatikai Biztonségi Szabalyzat elbirasainak megfeleléen
kezelem és hasznalom. Ezen szabdlyok megsértésének kovetkezményeit megértettem és
tudomasul vettem.

Kelt:

felhasznalb alairasa

Az informatikai, irodatechnikai, multimédias eszkdz vagy adathordozé HIVATAL objektumabal
torténd kivitelét a fentieknek megfeleléen engedélyezem.

Engedély érvényes: ............................... OBl .. -ig.

Kelt:
PH.

engedélyez6 vezetd neve, alairasa

25.



Alkalmazas kataszter

6. sz. melléklet

|

Szervezeti egység altal hasznélt alkalmazas

Alkalmazas rovid Mdv. )
megn'evezése lgazgatas | Mlszak | Pénziigy | Ad6 | Titkarsag | Haz Ovoda | Info
Onk Adé X
Jogtar Online X X X X X
ASP X X X X X X X
Jogtar Offline
Polisz X X X
Wikt X X X X X
Winszoc X
Katawin X
Elektra X X
Szirén X
FreeTR X X X
Jelent X
Vizcsap X
Digirat X
Hreg X
Befesz X
ABEV X
Takarnet X X X
Office 2013 X X X X X
Eset X X X X X X X X
BackupExec X
Exchange2010 X
Win2011 X
Win2008 X
Total Commander X X X X X X X X
WinXP X
WinPower X
Mozilla Firefox X X X X X X X X
Google Chrome X X X X X
Adobe Acrobat
Reader X X X X X X X X
7-zZip X
Kernel OST-PST X
Google Earth X X X X
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Alkalmazéas kataszter

Alkalmazas révid megnevezése

Alkalmazas megnevezése

Onk Adé

Onkorméanyzati Adé program

Jogtar Online

Complex Jogtar program Online verzio

Jogtar Offline

Complex Jogtar program DVD verzi

ASP Gazdélkodasi, Ingatlan vagyonkataszter,
ASP Ad9, iratkezeld, Portal, Ipar és kereskedelmi rendszer
Polisz Gazdalkodasi rendszer
Wikt Iratkezelési rendszer
Winszoc Koézigazgatasi szoftver
Katawin Kataszter program
Elektra Electra Banki Ugyfél program
Szirén Integrélt kdnyvtari rendszer
FreeTR Térképszerkesztd rendszer
Jelent Orszagos egészségpénztar program
Digirat Jegyzbkonyvkezeld rendszer
ABEV Nyomtatvanykitolté program
Takarnet Foldhivatali Informacios Rendszer
Office 2013 Irodai szoftver csomag
Eset Virusmentesité rendszer
BackupExec Adatmentd rendszer
Exchange2010 Levelezé és csoportmunka szoftver
Win2011 Kisvallalati szerver operacioés rendszer
Win2008 Szerver Operacids rendszer
TotalCommander Fajlkezel6 program
WinXP PC operacios rendszer
WinPower Sziunetmentes tapegység monitoroz6 program

Mozilla Firefox

Bongész6 program

Google Chrome

Bongész6 program

Adobe Acrobat Reader

PDF megjelenité program

7-Zip Fajl tomoritd és kicsomagold program
Kernel OST-PST Levelez6 program ost-pst fajl adat menté program
Google Earth Térinformatikai program
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megismertem.

szami  jegyzOi

MEGISMERESI NYILATKOZAT

utasitasban (Informatikai

Biztonsagi

Szabalyzat) foglaltakat

Tudomasul veszem, hogy az abban leirtakat a munkam soran koteles vagyok betartani és betartatni,
alairasommal igazolom, hogy kollégaimat az utasitasban foglaltakrol tajékoztatom.

Az utasitas kozzététele minden kozszolgalati jogviszonyban allo részére szabadon hozzaférhetd helyen a
Hivatal héalézati meghajtojan torténik elektronikus verzioban és a Hivatali Kabinet Irodan papir

formaban.
NEV
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Illés-Németh Anita
Kantor Zsuzsanna
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